
 

 



 

 

      เป็นอย่างไรกันบ้างคะ หลังจากได้อ่าน ECTI industry ฉบับแรกกันแล้ว มาฉบับน้ี 

หลังจากเราไดไ้ปเฉยีดถ้้าหลวงขุนน้้านางนอนกันแล้ว อ่ะๆ อย่าเพิ่งลืมกันไป เราไดไ้ปงาน 

Ecti con 2018 กันท่ีเชียงรายแลว้ ฉบับน้ีเราจึงเล็งเห็นความส้าคัญของการสื่อสาร หรือ IoT 

ขึ้นมา ดังนั้นเพื่อช่วยทีมหมูป่ากัน เรามาเริ่มกันท่ีงานแรกกันเลย ซึง่เป็นของ อ.ดร.อภิรัฐ ลิ่ม

มณี ปัจจุบันท่านสังกัดอยู่ คณะครุศาสตร์อุตสาหกรรมและเทคโนโลยี สถาบันเทคโนโลยีพระ

จอมเกล้าเจ้าคณุทหารลาดกระบัง งานวิจัยของท่านจะเน้นด้านไอท ี การเข้ารหสั และความ

ปลอดภัยของการสื่อสารในระบบแบบไรส้าย นอกจากน้ีท่านยังเช่ียวชาญทางด้านภาษาท้ัง

อังกฤษ และเยอรมันนะคะ ใช้บรกิารแปลภาษาได้ค่ะ ฟรไีม่ฟรสีอบถามท่านโดยตรง 

      ส่วนอีกเรื่องจะเป็นของ บริษัทไทร์เนอร์ยี่ อินสทรเูม้นท์ จ้ากัด ซึ่งเป็นงานท่ีน่าสนใจ

ทางด้านการเพิ่มประสิทธิภาพการใช้พลังงานของอุปกรณ์ IoT จะเห็นได้ว่า บริษัทเครื่องมือ

ในไทยก็มีงานวิชาการขึ้นมาได้เหมอืนกัน ท่านไหนสนใจอยากขอยืมชุดสาธิต ตดิต่อได้ตามที่

อยู่ ในฉบับได้เลยค่ะ 
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     เทคโนโลยี Internet of Things (IoT) หรือ“อินเตอร์ เ น็ตในทุกสิ่ ง” 
หมายถึง การที่สิ่งต่าง ๆ  ถูกเชื่อมโยงทุกสิ่งทุกอย่างเข้าสู่โลกอินเทอร์เน็ต  
ท าให้มนุษย์สามารถสั่งการ ควบคุมใช้งานอุปกรณ์ต่าง ๆ  ผ่านทางเครือข่าย
อินเตอร์ เ น็ต  เช่น การสั่ ง เปิด -ปิด  อุปกรณ์ เครื่ องใช้ ไฟฟ้า  รถยนต์ 
โทรศัพท์มือถือ เครื่องมือ สื่อสาร เครื่องใช้ส านักงาน เครื่องมือทางการเกษตร 
เครื่องจักรในโรงงานอุตสาหกรรม อาคาร บ้านเรือนเครื่องใช้ในชีวิตประจ าวัน
ต่าง ๆ  ผ่านเครือข่ายอินเทอร์เน็ต เป็นต้น 
 

       อุปกรณ์อิเล็กทรอนิกส์ที่เกี่ยวข้องกับ IoT ส่วนใหญ่มยี่านการใช้พลังงาน
ตั้งแต่นาโนวัตต์ไปจนถึงกิโลวัตต์ แต่การที่จะออกแบบอุปกรณ์เหล่านั้นให้ใช้
พลังงานในแต่ละระดับได้อย่างเหมาะสมและวิศวกรออกแบบต้องค้านึงถึง
เป้าหมายทีว่่า   
   “ท ำอยำ่งไรให้กำรใช้พลังงำนภำยในอุปกรณ์มีประสิทธิภำพมำกขึ้น ” 

       ตัวอย่างที่ใช้กันอย่างแพร่หลาย คือ โทรศัพท์มือถือ เมื่อพูดถึงประสิทธิภาพ
ของแบตเตอรี่ในโทรศัพท์มือถือ เราคาดหวังว่ามันควรจะใช้คุยได้ต่อเนื่องอย่าง
น้อย 8 ชั่วโมง รวมไปถึงมีขนาดที่กะทัดรัด โดยในเดือนพฤศจิกายนปี 2017 
Ericsson Mobility Report ได้ระบุว่า ปัจจุบันมีผู้ใช้เครือข่ายโทรศัพท์มือถือ
มากกว่า 5 พันล้านคน ซ่ึงเป็นตัวเลขที่สูงมาก จึงไม่ต้องสงสัยเลยว่าในตอนนี้
โทรศัพท์มือถือหรือสมาร์ทโฟนเป็นเหมือนแม่แบบในการขับเคลื่อนด้านการจัด
การพลังงานและเทคโนโลยีทางด้านแบตเตอรี่ภายในอุปกรณ์อิเล็กทรอนิกส์  

       การคาดการณ์ในปี 2020 จะมีอุปกรณ์ IoT กว่า 24,000 ล้าน
ชิ้นที่ เชื่อมต่อผ่านเทคโนโลยีไร้สาย ส่วนใหญ่อุปกรณ์ IoT เหล่านี้ไม่ได้ถูก
ออกแบบมาเพื่อเช่ือมต่อกับแหล่งพลังงานหลัก ซ่ึงก็คือ ใช้พลังงานจากแบตเตอรี่ 
อีกทั้งยังต้องอยู่ในสถานะเปิดใช้งานอย่างต่อเนื่องตลอดเวลา ดังนั้นการจัดการ
ด้านพลังงานบนอุปกรณ์ IoT จึงเป็นที่ต้องการอย่างมาก  

เกิดความท้าทายที่ว่า ท้าอย่างไรให้อุปกรณ์ IoT ตัวนั้นมีการใช้
งานได้ยาวนานและมีประสิทธิภาพมากขึ้น ซ่ึงประเด็นดังกล่าวส่งผลให้การใช้
พลังงานของอุปกรณ์ IoT ถูกน้ามาเป็นหัวข้อหลักในการออกแบบหรือสร้าง
อุปกรณ์ใหม่ๆ 

โหมดการท้างานของอุปกรณ์ IoT มีการกินกระแสไฟฟ้าที่แตกต่าง
กัน โดยช่วงโหมดหลับลึก (Deep Sleep mode) เป็นโหมดที่อุปกรณ์ไม่มี
การใช้งานเป็นระยะเวลานาน ส่วนใหญ่จะมีการกินกระแสในระดับที่น้อยมาก 
ตั้งแต่ช่วงพิโกแอมป์ไปจนถึงนาโนแอมป์ อีกโหมดหนึ่งคือโหมดรอ (Standby 
mode) เป็นโหมดที่เปิดใช้งานอุปกรณ์ แต่ยังไม่ใช้งานแอพพลิเคชั่นหรือส่ง
ข้อมูล ซ่ึงจะกินกระแสตั้งแต่ช่วงมิลลิแอมป์ไปจนถึงไมโครแอมป์ และโหมด
การส่งสัญญาณ (Transmit mode) เป็นโหมดที่อุปกรณ์มีการใช้งาน
แอพพลิเคชั่นหรือส่งข้อมูล จะกินกระแสในระดับแอมป์ นอกจากนี้ยังมีโหมด
อื่น ๆ ที่มีการกินกระแสแตกต่างกับตัวอย่างที่กล่าวมาข้างต้น 

1.กำรเพิ่มประสิทธิภำพกำรใช้พลังงำนของอุปกรณ์ IoT 



 

 

 เมื่อทราบถึงความส้า คัญของการเพิ่ ม
ประสิทธิภาพการใช้พลังงานรวมไปถึงการใช้พลังงาน
ของอุปกรณ์ IoT แล้ว สิ่งส้าคัญที่วิศวกรออกแบบต้อง
ค้านึงถึงคือ การทดสอบอุปกรณ์ ซ่ึงหัวข้อดังกล่าว 
จ้าเป็นต้องใช้เครื่องมือวัดที่มีประสิทธิภาพและความ
แม่นย้าสูง เนื่องจากช่วงการกินกระแสของอุปกรณ์ IoT 
มีย่านที่กว้างและมีกระแสน้อยสุดอยู่ในระดับพโิกแอมป์ 
รวมไปถึงการทดสอบในแต่ละคร้ังจ้าเป็นต้องทดสอบใน
ระยะเวลาที่ยาวนาน มีการเก็บข้อมูลเป็นตารางหรือ
แสดงเป็นกราฟของกระแสเทียบกับเวลา เพื่อช่วยใน
ออกแบบและพัฒนาอุปกรณ์ IoT ให้มีประสิทธิภาพใน
การใช้พลังงานได้มากขึ้น  

 จุดประสงค์หลัก ในการทดสอบ คือ 
อุปกรณ์  IoT ที่ออกแบบ มีการใช้พลังงานจาก
แบตเตอรี่มากน้อยแค่ไหน ผ่านมาตรฐานและเป็นที่
ยอมรับของผู้ใช้งานหรือไม่  เพราะฉะนั้นการทดสอบ
จึงต้องมีแบตเตอรี่ที่มีมาตรฐานมาใช้ร่วมด้วย แต่การ
หาแบตเตอรี่ที่มีมาตรฐานและสามารถใช้งานต่อเนื่อง
ได้ เป็นระยะเวลานานนั้นไม่มี  จึงจ้าเป็นต้องใช้
เครื่องมือที่มีความสามารถในการจ้าลองการท้างาน
ของแบตเตอรี่เพื่อใช้ในการทดสอบร่วมด้วยนั้นเป็นสิ่ง
ที่จ้าเป็นอย่างมาก  

 การทดสอบอุปกรณ์ IoT เพื่อวิเคราะห์ว่า 
อุปกรณ์ตัวไหนมีการกินกระแสในแต่ละช่วงเท่าไหร่ 
และท้างานได้นานสุดกี่ชั่วโมง อย่างแรกที่ต้องท้าคือ ใช้
เครื่องมือวัดค่ากระแสในแต่ละช่วงการท้างาน เพื่อให้
ทราบถึงการกินกระแสของอุปกรณ์ IoT น้ากระแสที่วัด
ได้แต่ละช่วงมาวิเคราะห์เพื่อหาค่า consumption ซ่ึง
ค่า consumption นี้จะเป็นตัวบ่งบอกว่าอุปกรณ์ที่
ออกแบบนั้นมีการใช้พลังงานอย่างไร สามารถน้าผลที่
ได้ไปวิเคราะห์เพื่อช่วยในการออกแบบอุปกรณ์ IoT ให้
มีประสิทธิภาพในการใช้พลังงานได้สูงที่สุด 

ภาพแสดงการใช้เครื่องมือวัดประสิทธิภาพสูง 

วัดการกินกระแสของอุปกรณ์ IoT ในแต่ละช่วงการท้างาน 

ภาพแสดงการหา consumption จากกราฟที่แสดงจากเครื่องมือวัด
ประสิทธิภาพสูง 

นอกจากนั้น เมื่อเราทราบว่าอุปกรณ์ IoT มี
การกินกระแสในแต่ละโหมดที่แตกต่างกันแล้ว สามารถ
น้าไปค้านวณเพื่อหาค่ามิลลิแอมป์ต่อชั่วโมง (mAh)  
ซ่ึงจะน้าไปใช้ในการออกแบบหรือก้าหนดความจุของ
แบตเตอรี่ให้เหมาะสมส้าหรับการใช้งานอุปกรณ์ชิ้นนั้น
ได้ ประสิทธิภาพของแบตเตอรี่แต่ละก้อนมีผลต่อการ
ท้างานของอุปกรณ์ IoT เช่นกัน เราสามารถทดสอบว่า
แบตเตอรี่ก้อนนั้นยังมีประสิทธิภาพอยู่หรือไม่ ใช้การ
คายประจุและเก็บประจุโดยวัดค่าความจุกระแสไฟฟ้า
รวมของแบตเตอรี่ (mAh) ก้อนนั้นเทียบกับประเภท
ของแบตเตอรี่ นอกจากนั้นยังได้ค่าของพารามิเตอร์อื่น 
ๆ ด้วย เช่น ความต้านทานภายในของตัวเก็บประจุ 
(Equivalent series resistor : ESR) เป็นต้น  

ต่อมาจะทดสอบอุปกรณ์ IoT จริงกับ
แบตเตอรี่ที่ทดสอบไว้ข้างต้นว่าได้ระยะเวลาตามที่เรา
คาดหวังหรือไม่ โดยใช้เครื่องมือที่สามารถน้าผลการ
ทดสอบแบตเตอรี่มาจ้าลองและจ่ายแทนแบตเตอรี่
ก้อนนั้นเพื่อสังเกตการใช้งานของอุปกรณ์ IoT เมื่อ
อุปกรณ์มีการใช้พลังงาน แบตเตอรี่ควรลดลงและเป็น
สัดส่วนต่อการใช้พลังงาน แบตเตอรี่ควรใกล้เคียงกับ
ระยะเวลาที่คาดหวังไว้ และยังเป็นการทดสอบอีกว่า
อุปกรณ์ IoT มีการตอบสนองต่อแบตเตอรี่ได้เต็มที่
หรือไม่  เช่น แบตเตอรี่  4 .2 โวลต์ คิดเป็น 100 
เปอร์เซ็นต์ของแบตเตอรี่  อุปกรณ์ IoT สามารถ
ท้างานได้ปกติ ตอบสนองตามแอพพลิเคชั่นที่ก้าหนด
ไว้  

และแบตเตอรี่  3 .9  โวลต์ คิด เป็น  30 
เปอร์เซ็นต์ อุปกรณ์ IoT เกิดการดับแบบไม่ทราบ
สาเหตุ เป็นต้น เราสามารถน้าการจ้าลองนี้มาปรับปรุง
และพัฒนาอุปกรณ์ IoT ให้มีประสิทธิภาพมากขึ้นอีก
ด้วย     จากเนื้อหาที่กล่าวมาทั้งหมด สรุปได้ว่า ใน
ปัจจุบันรวมไปถึงอนาคตข้างหน้า แนวโน้มของการ
ออกแบบอุปกรณ์ IoT อย่างไร ให้ใช้งานได้อย่าง
ยาวนานและมีประสิทธิภาพจะเป็นหัวข้อหลักที่ต้อง
ค้านึงถึง และยังสร้างมูลค่าได้เพิ่มมากขึ้น หากอุปกรณ์
ที่ออกแบบนั้นมีประสิทธิภาพในการใช้พลังงานที่ยอด
เยี่ ย ม  ซ่ึ งก า รที่ จ ะออกแบบอุ ปกรณ์  IoT ให้ มี
ประสิทธิภาพสูงสุด จ้าเป็นต้องมีเครื่องมือในการ
ทดสอบที่มีประสิทธิภาพสูงเช่นกัน  



 

 

บริษัทไทร์เนอร์ยี่ อินสทรูเม้นท์ จ ำกัด  

 Trinergy Instrument เป็นผู้น้าในการจัดหาอุปกรณ์และระบบทดสอบระบบอิเล็กทรอนิกส์ออกอากาศและโทรคมนาคมให้กับตลาดประเทศไทยตั้งแต่  
พ. ศ. 2538 ปัจจุบันมีทุนจดทะเบียน 36 ล้านบาทและมีก้าลังคน 52 คน น้าโดยทีมงานวิศวกรที่มีทักษะ Trinergy มุ่งเน้นการประยุกต์ใช้และแสวงหาวิธีการใหม่ ๆ ในการใช้
เทคโนโลยีของการทดสอบการผลิตรวมถึงการออกแบบและการสอบเทียบระบบดิจิตอลช่วยเพิ่มความก้าวหน้าในการผลิตเซมิคอนดักเตอร์ ของการออกอากาศวิดีโอและการ
สื่อสาร ผลิตภัณฑ์ที่มีความแม่นย้าของเราช่วยเพิ่มประสิทธิภาพให้ผลผลิตและใช้ในแอปพลิเคชันการทดสอบและวัดผลการวัดผลอัตโนมัติกระบวนการผลิตและการวิจัยของ
ระบบอัตโนมัติ  

วิศวกรของ Trinergy มีคุณสมบัติพิเศษในการให้บริการรวมแอปพลิเคชันที่หลากหลายแก่ลูกค้าของเราและสามารถสร้างโซลูชันที่เหมาะส้าหรับความท้าทายในการทดสอบ
ของคุณโดยรวมผลิตภัณฑ์จากผลิตภัณฑ์ที่หลากหลายของเรา นอกจากนี้เรายังให้บริการซ่อมแซมการสอบเทียบและบริการสนับสนุนอื่น ๆ ส้าหรับอุ ปกรณ์และระบบการ
ทดสอบและการวัดต่าง ๆ อีกมากมายภารกิจของเราคือการให้การสนับสนุนและให้ความช่วยเหลือในด้านต่าง ๆ ทั้งด้านอิเล็กทรอนิกส์วิทยุกระจายเสียงและโทรคมนาคมกับ
กลุ่มวิศวกรฝ่ายขายวิศวกรฝ่ายขาย วิศวกรฝ่ายสนับสนุนและวิศวกรฝ่ายบริการ 

สนใจติดต่อ 

kanokwan.wong@trinergy.co.th 

Trinergy Instrument Co., Ltd. |Tel : 66-2645-4588 ext.160 |Fax : 66-2645-4589| 

http://www.trinergy.co.th 

callto:66-2645-4588
callto:66-2645-4589
http://www.trinergy.co.th/


 

 

2.กำรออกแบบระบบไอโอทีบลูทูธทีม่ีควำมปลอดภัยของข้อมูลสูง 

ส ำหรับตรวจวัดตัวบ่งชี้สุขภำพโดยใช้ไอซีเขำ้รหัส 

ระบบถูกพัฒนาขึ้นมาเพื่อเป็นระบบแจ้งเตือนความผิดปกติทางสุขภาพของผู้สูงอายุและความผิดปกติ 
ภายในบา้นของผู้พักอาศัยภายในบ้าน  ซ่ึงส่วนใหญ่เป็นผู้สูงอายุที่อยู่บา้นคนเดียวเมื่อลูกหลานออกไปท้างานนอก
บ้านหรือเป็นผู้สูงอายุทีอ่ยู่ในสถานบ้านพักที่มีความหนาแน่นของผู้สูงอายุจนเจา้หน้าที่อาจจะดูแลไม่ทั่วถึง  โดย
ผู้สูงอายุต้องสวมใส่อุปกรณ์ติดตามตัวในลักษณะใส่ข้อมือหรือห้อยคอตลอดเวลา  เพื่อเป็นการเฝ้าระวังการกดขอ
ความช่วยเหลือหรือการล้มแบบฉุกเฉินที่อุปกรณ์สามารถตรวจจับได้ตลอดเวลา เนื่องจากในวัยของผู้สูงอายุมีอัตรา
ความเส่ียงในการเกิดอุบัติเหตุภายในทีพ่ักอาศัย ซ่ึงถ้าเขา้ไปช่วยเหลือไม่ทันท่วงทีเมื่อเกิดอุบัติเหตุ อาจจะท้าให้
เกิดการสูญเสียของชีวิตได้  ในส่วนของบริเวณของห้องต่าง ๆ  โดยเฉพาะห้องน้้าจะมีอุปกรณ์ไว้กดหรือดึงขอความ
ช่วยเหลือดว้ย  เนื่องจากบางครั้งผู้สูงอายุอาจจะลืมใส่อุปกรณ์ติดตามตัว จะได้สามารถกดหรือดึงขอความ
ช่วยเหลือได้  นอกจากนี้ยังมีระบบเซนเซอร์ตรวจจับความผิดปกติของอุณหภมูิ และ แก๊สรั่ว ภายในบ้านของผู้
อาศัยในกรณีที่เจ้าของบา้นอาจจะลืมปดิหรือการจะก้าลังเกิดอัคคีภัยโดยไม่คาดคิด ระบบจะท้าการแจ้งเจ้าของ
บ้านให้สามารถไปปอ้งกันไม่เหตุการเกิดความร้ายแรงขึ้นได้  ท้าให้ผู้ที่อยูอ่าศัยในที่พักเกิดความอุ่นในใจในการพัก
อาศัยอยู่ภายในบ้าน  

       
 การท้างานของระบบการระบุตวัตนและการเข้ารหัส
ข้อมูลสุขภาพส่วนบุคคลในอุปกรณ์สวมใส่โดยใช้ไอซีเข้ารหัสในระบบ
ไอโอที  จะประกอบไปด้วยส่วนของอุปกรณ์ไอโอทีส่วนบุคคลที่รับ
ข้อมูล BLE (Bluetooth low energy) ย่านความถีว่ิทยุ 2.4 GHz 
มาที่เกตเวย ์  และจากเกตเวยจ์ะส่งต่อข้อมูลไปยัง Cloud  เกบ็และ
จัดการข้อมูลเพื่อส่งต่อไปยังส่วนของ SMS และหนา้จอเฝ้าระวัง   

รูปที่ 1. ภาพรวมของระบบการดูแลสุขภาพอัจฉริยะ 
(Smart health care) 

2.1 ภำพรวมของระบบ 2.2 อุปกรณ์ไอโอทีส่วนบุคคล        

อุปกรณ์ไอโอทีส่วนบุคคลเป็นอุปกรณ์ทีค่อยรับการแจ้งเตือนความผิดปกติทาง
สุขภาพของผู้สูงอายุและความผิดปกติภายในบ้านของผู้พักอาศัยภายในบา้นพัฒนา
โดยบริษัทเบสเล็บ (BAES Lab Co., Ltd.) ได้แก่ Aider A1, Aider A2, Wireless 
Button และ Sensor Hub  (1) การท้างานของ Aider A1 และ Aider A2 จะเป็น
การตรวจรับการแจ้งเตือนจากการกดขอความช่วยเหลือ และการล้มของผู้ใช้โดยการ
สวมใส่ไว้กับตัวตลอดเวลา  นอกจากนั้นอุปกรณ์ยังสามารถจบัเวลาการประกอบ
กิจกรรมได้แก่ การอยู่เฉย การเดิน และการวิ่ง รวมถึงการตรวจจับจ้านวนกา้วเดิน 
และจ้านวนแคลอรี่ที่ใช้  สว่นในรุ่น Aider A2 จะมีฟังก์ชันการท้างานที่เพิ่มมากกว่า 
Aider A1 ได้แก่ การวัดอัตราการเต้นของหัวใจ การวัดระดับออกซิเจนในเลือด และ
การวัดอุณหภูมิ   (2) การท้างานของ Wireless Button จะเป็นการรอการกดหรือ
ดึงขอความช่วยเหลือจากผู้ใช้ โดยการตดิตั้งใช้งานจะติดไว้นพื้นที่มักเส่ียงต่อการล้ม
ของผู้สูงอายุได้แก่ ก้าแพงห้องน้้า หัวทีน่อน และก้าลังแพงข้างบา้น (3) Sensor 
Hub คืออุปกรณ์เซนเซอร์ที่วัดความผิดปกติในบ้านได้แก่ ค่าอุณหภูมิที่ผิดปกติ และ
ค่าแก๊สที่ผิดปกติอาจจะเกิดจากการร่ัวไหล  โดยอุปกรณ์เหล่านี้จะท้าการอา่นขอ้มูล
ตามเวลาที่กา้หนดหรือในกรณีเกิดเหตุฉกุเฉินแล้วส่งออกผ่าน BLE (Bluetooth 

รูปที่ 2. บล็อกไดอะแกรมของวงจรอุปกรณ์ไอโอทีส่วนบุคคล 



 

 

      รูปที ่2 แสดงการท้างานของวงจรอุปกรณ์ไอโอทีส่วนบุคคล ได้แก่ Aider A1, Aider A2,  Wireless Button และ Sensor Hub โดยที่ภายในมีการ
ท้างานส่วนใหญ่ที่เหมือนกันคือมีไฟเลี้ยง +VCC  ใช้ไมโครคอนโทรลเลอร์ควบคุมจากบริษัท Nordic Semiconductor โดยใช้เบอร์ nRF51822 ซ่ึงเป็นไอซี
ไมโครคอนโทรลเลอร์สถาปัตยกรรม ARM Cortex M0 และเป็นแบบผนวกโมดลูบนไอซี (SOC: System On Chip) มกีารเข้ารหัส AES แบบ Electronic Code Book 
(ECB) โดยที่ไมโครคอนโทรลเลอร์จะเป็นตัวควบคุมการทา้งานทั้งหมดของแอปพลิเคชัน และมกีารสั่งงานไปยังไอซี ATECC508 ผ่านบัส I2C เพือ่ท้าการเข้ารหัส
รายละเอียดของฟังก์ชันการทา้งานของอุปกรณ์ไอโอทีส่วนบุคคลที่พัฒนาโดยบริษัทเบสเล็บ (BAES Lab Co., Ltd.)  มดีังต่อไปนี้  

ฟังก์ชันการท้างานของสายรัดข้อมอื Aider A1 ได้แก่  
         1) สามารถตรวจรับการแจ้งเตือนจากการกดขอความชว่ยเหลือ  
         2) สามารถตรวจจบัการล้ม   
         3) สามารถจับเวลาการประกอบกิจกรรม การอยู่เฉย การเดิน และการวิง่   
         4) สามารถตรวจจบัจ้านวนกา้วเดิน  
         5) สามารถค้านวณจา้นวนแคลอรี่  
         6) สามารถปล่อยข้อมูลดิบของความเร่งแกน x, y และ z ได ้
         7) สามารถอ่านค่าแบตเตอรี่และแจ้งเตือนระดับแบตเตอรี่ได้ 

ฟังก์ชันการท้างานของสายรัดข้อมอื Aider A2ได้แก่  
         1)สามารถตรวจรับการแจ้งเตือนจากการกดขอความชว่ยเหลือ  
         2) สามารถตรวจจบัการล้ม   
         3) สามารถจับเวลาการประกอบกิจกรรม การอยู่เฉย การเดิน และการวิง่   
         4) สามารถตรวจจบัจ้านวนกา้วเดิน 
         5) สามารถค้านวณจา้นวนแคลอรี่ 
         6) สามารถวัดอัตราการเต้นของหัวใจ  
         7) สามารถวัดปริมาณออกซิเจนในเลือดได้  
         8) สามารถวัดอุณหภูมิร่างกายบริเวณที่สวมใส่ได้ 
         9) มีจอแสดงผล 
         10) สามารถอ่านค่าแบตเตอรี่และแจ้งเตือนระดับแบตเตอรี่ได้ 
         11) ส่งสัญญาญผ่าน BLE (Bluetooth Low Energy) 

 

ฟังก์ชันการท้างานของปุ่มกดหรือดึงขอความช่วยเหลือ (Wireless Button)  

มีดังนี้ 
         1)  สามารถรับการกดหรือดึงขอความช่วยเหลือจากผู้ใช้ เมื่อผู้ใช้ต้องการ           
              ขอความช่วยเหลือในกรณีฉกุเฉิน 
         2)  สามารถอา่นค่าแบตเตอรี่และแจ้งเตือนระดับแบตเตอรี่ได้ 
         3) ส่งสัญญาญผ่าน BLE (Bluetooth Low Energy) 

ข้อมือ Aider A1  

สำยรัดข้อมือ Aider A2  

ปุ่มกดหรือดึงขอควำมช่วยเหลือ (Wireless Button)  



 

 

อุปกรณ์วัดค่ำเซนเซอร์ภำยในบำ้น (Sensor Hub) 

ฟังก์ชันการท้างานของอุปกรณ์วัดค่าเซนเซอร์ภายในบ้าน (Sensor Hub) ได้แก่ 

 1) เป็นอุปกรณ์เซนเซอร์ที่วัดความผิดปกติในบ้านได้แก่ ค่าอุณหภูมิ 

ผิดปกติ และค่าแก๊สที่ผิดปกติอาจจะเกดิจากการร่ัวไหล  

 2) สามารถอ่านค่าแบตเตอรี่และแจ้งเตือนระดับแบตเตอรี่ได้ 
 3) ส่งสัญญาญผ่าน BLE (Bluetooth Low Energy) 

เกตเวย ์Aider  
 
ฟังก์ชันการท้างานของอุปกรณ์เกตเวย์มดีังนี้ 

1) รับข้อมูลจากอุปกรณ์ไอโอทีส่วนบุคคลผ่านทาง BLE (Bluetooth Low Energy) 
2) สามารถส่งข้อมูลขึ้น Cloud ผา่น MQTT  
3) สามารถติดต่อสื่อสารผา่นออกอินเตอร์เน็ตผ่านสายอินเตอร์เน็ต (LAN) ได ้
4) สามารถติดต่อสื่อสารผา่นออกอินเตอร์เน็ตผ่านเครือข่ายสามจ ี(3G) ได ้

 
 อุปกรณ์เกตเวย์จะเป็นตัวรับข้อมูลต่าง ๆ  จากอุปกรณ์ไอโอทีส่วนบุคคลมาก
จากการรับข้อมูล Beacon จากนั้นเกตเวย์จะท้าการส่งข้อมูลต่อไปยัง Cloud Server 
ทันทีผ่านการส่งข้อมูลแบบ MQTT   เมือ่ Cloud Server ได้รับข้อมูลจะเก็บขอ้มูลลง
ฐานข้อมูล (Database)  ต่อจากนั้น Server จะทา้การส่ง SMS ไปยังเบอร์ของที่เคย
ลงทะเบียนไว้และแสดงข้อมูลที่หนา้จอเฝ้าระวังของหน่วยงานเช่น หอ้งเฝ้าระวังของ

 

 ตัวอยา่งการท้างานของ Aider A1 เมือ่ผู้สูงอายุสวมใส่อุปกรณ์แล้วเกิดการล้มขึ้น อุปกรณ์จะส่งข้อมูลที่เข้ารหัส AES มา
ผ่าน BLE ยังเกตเวย ์  เกตเวยจ์ะท้าการถอดรหัสข้อมูลแล้วทา้การส่งข้อมูลขึ้น Cloud ด้วย MQTT  จากนั้นข้อมูลจะถูกประมวลผล
ด้วย Server แลว้ส่งข้อความไปหาเบอรข์องลูกหลานที่ถกูลงทะเบียนไว ้ ซ่ึงในเวลาเดียวกันนั้นระบบก็จะแสดงข้อความฉุกเฉินของหน้า
เว็บเฝ้าระวังของศูนย์เฝ้าระวัง โดยเมื่อเจ้าหน้าที่รับเร่ืองแล้วจะรีบด้าเนินการเขา้ไปให้การช่วยเหลือยังแผนที่ ที่ปรากฏอยู่ที่จอเฝ้าระวัง  

หน้ำจอเฝ้ำระวังจำกโครงกำรพัฒนำ SMART LIVING ส ำหรับอุตสำหกรรมบริกำรสุขภำพอัจฉริยะ  



 

 

2.3 กำรท ำงำนของระบบรักษำควำมปลอดภัยขอองข้อมูล 

1) กำรระบตุัวตน (Authentication) 

 

 

 จากรูปเมื่ออุปกรณ์ไอโอทีส่วนบุคล (ATECC508)  เขา้
สู่กระบวนการระบุตัวตน (Authentication) กับเกตเวย์ (Host)  
จะประกอบด้วย 3 ขั้นตอนดังนี้ 

ขั้นตอนที่ 1 การตรวจสอบเจ้าของผลิตภัณฑ์อุปกรณ์ (Signer) 
อุปกรณ์จะท้าการส่งกุญแจ ECC สาธารณะ (Signer KPUB) และ 
Signer Signature ขนาด 32 ไบต์ไปยังเกตเวย์  จากนั้นเกตเวย์จะ
ท้าการตรวจสอบด้วยกระบวนการ Elliptic Curve Digital Signa-
ture Algorithm (ECDSA) ว่าถูกต้องหรือไม่ ถ้าถูกต้องให้ไปต่อได้
ในขั้นตอนที่ 2 

ขั้นตอนที่ 2 การตรวจสอบอปุกรณ์ (Device) อุปกรณ์จะท้าการส่ง

กุญแจสาธารณะอกีดอกคือ Device KPUB และ Device Signa-

ture  ขนาด 32 ไบต์ไปยังเกตเวย์  จากนั้นเกตเวย์จะท้าการ

ตรวจสอบด้วยกระบวนการ ECDSA วา่ถูกต้องหรือไม่ ถา้ถูกตอ้ง

แสดงว่าเป็นตัวจริงให้ไปต่อได้ในขั้นตอนที่ 3 

ขั้นตอนที่ 3 การตรวจสอบ Random Challenge หรือข้อ

ความลับที่ก้าหนดขึ้น (Challenge Message) โดยจะท้าการ

ก้าหนดจากฝั่งเกตเวย์แลว้ส่งมาให้อุปกรณ์ท้าการ sign โดยใช้

กุญแจส่วนตวัของอุปกรณ์ (KPRIV) ร่วมกับตัวสร้างเลขสุ่ม 

(Random Number Generator: RNG) เมื่ออุปกรณ์ส่งข้อความที่

ท้าการ sign ไปยังเกตเวยแ์ล้วกระบวนการ ECDSA ก็จะสามารถ

ตรวจสอบได้ว่าอปุกรณ์ตัวนี้ใช่ตัวที่อยู่ในเครือข่ายหรือไม่  

 

2) กำรตกลงใช้กุญแจเขำ้รหัสข้อมูล (Encryption  Key Agreement) 

จากรูปเมื่ออุปกรณ์ไอโอทีส่วนบุคคล (B) ต้องการกุญแจ (KeyAES 
share) ของการเข้ารหัส AES จากเกตเวย์ (A)   อุปกรณ์จะท้าการให้กุญแจ
สาธารณะ KPUB,B (Public Key of B)  ไปยังเกตเวย์ สว่นเกตเวยก์็จะใหกุ้ญแจ
สาธารณะ KPUB,A (Public Key of A)  มายังอุปกรณ์ จากนั้นทั้งเกตเวยแ์ละ
อุปกรณ์จะต่างคนต่างเข้ากระบวนการตกลงกุญแจลับ (Encryption  Key 
Agreement) เพื่อใช้ในกระบวนการเข้ารหัส AES โดยฝั่งเกตเวย ์ (A) จะ
สามารถสร้างกุญแจลับได้จากกุญแจสว่นตัวของตัวเอง(KPRIV,A ) กับกุญแจ
สาธารณะของอุปกรณ์ (KPUB,B ) ส่วนฝั่งอุปกรณ์จะสร้างกญุแจไดจ้าก KPRIV,B กบั 
KPUB,A ผลที่ได้คือ กุญแจที่สร้างขึ้นมาในทั้งสองฝ่ังจะเป็นดอกเดียวกันและจะถกู
เกตเวย์น้าไปเข้ารหัสแบบ AES ในข้อมลูที่มีความเส่ียง (Sensitive data) ส่วน
อุปกรณ์ก็จะสามารถถอดรหัสได้โดยใช้กญุแจดอกเดียวกัน    
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สัมมนาการวิชาการ “ มาตรวิทยาช่วยพัฒนาการศึกษาและอตุสาหกรรม”   

ณ อาคาร 100 ปี มหาลยัวิทยาลัยราชภัฏพระนครศรีอยุธยา จังหวัดพระนครศรีอยุธยา 

โดยมีการเสวาในหัวข้อ “มาตรวิทยา การศึกษา และอุสาหกรรม” 

โดย นำงอัจฉรำ เจริญสุข ผู้อ ำนวยกำรสถำบันมำตรวิทยำแห่งชำติ 

 ศ.ดร.อิสระชัย งำมหรู ภำควิชำวิศวกรรมไฟฟ้ำ สจล./ECTI Technical Chair 

 และตัวแทนจำกภำคอุตสำหกรรม 

ภำพกิจกรรม  



 

 

รวมถึงมีการประชุมเชิงปฏิบตัิติการ (Work Shop) 

และการประชุมชมรมมาตรวิทยาไฟฟ้าในหัวข้อ “Laser power measurements for life” 
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